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Antwort

der Bundesregierung

auf die Kleine Anfrage der Abgeordneten Edgar Naujok, Ruben Rupp, Robin
Juinger, weiterer Abgeordneter und der Fraktion der AfD
— Drucksache 21/765 —

Aktuelle und zukiinftige Sicherheitsrisiken fir Bestande an Kryptowahrungen
durch Quantencomputer und Hackergruppen

Vorbemerkung der Fragesteller

Laut Berichterstattung vom 18. Mai 2025 wurde durch den Vermdgensverwal-
ter BlackRock vor moglichen Gefahren fiir Kryptowédhrungen durch Quanten-
computer gewarnt. So kdnne es die fortschreitende Entwicklung dieser Tech-
nologie Hackern erméglichen, die derzeitige Verschliisselung von Kryptowah-
rungen auf der Blockchain zu {iberwinden und somit potenziell erhebliche fi-
nanzielle Schidden verursachen (vgl. www.telepolis.de/features/Kryptowaehru
ngen-Werden-Hacker-bald-reich-10387395.html). Ebenso ist Anfang Juni
2025 aus einer Studie des Unternehmens Google hervorgegangen, dass Quan-
tencomputer erheblich frither als gemeinhin angenommen RSA- und Bitcoin-
Verschliisselungen zu bedrohen imstande seien (vgl. www.finanzen.net/nachri
cht/devisen/quantenressourcen-im-blick-google-studie-quantencomputer-bedr
ohen-rsa-und-bitcoin-verschluesselung-frueher-als-gedacht-14532698).
Zudem wurde bekannt, dass die nordkoreanische Hackergruppe ,,Lazarus* im
Februar 2025 Kryptowdhrungen im Wert von 1,46 Mrd. US-Dollar von der
Borse ,,Bybit* entwendet habe (de.investing.com/news/cryptocurrency-news/b
ybit-erleidet-massiven-hack-uber-146-milliarden-usdollar-in-ethereum-entwen
det-93CH-2886434).

Im Zusammenhang mit der Dechiffrierung durch Quantencomputer hat sich
u. a. in Hackergruppen eine ,,Store Now, Decrypte Later“-Strategie etabliert,
wobei immense Datenmengen systematisch vorritig gesammelt und erst spa-
ter dechiffriert werden (www.keyfactor.com/de/blog/harvest-now-decrypt-late
r-a-new-form-of-attack/).

Im Marz 2025 hatte das Bundesamt fiir Sicherheit in der Informationstechnik
(BSI) die Technische Richtlinie TR-02102-1 mit Empfehlungen und Schliis-
selldngen zu kryptografischen Verfahren veréffentlicht (www.bsi.bund.de/Sha
redDocs/Downloads/DE/BSI/Publikationen/TechnischeRichtlinien/TR02102/
BSI-TR-02102.pdf?__ blob=publicationFile&v=13). Ausgewiesenes Ziel der
Bundesregierung ist es, bis 2026 eine Strategie zur Migration zu Post-Quan-
ten-Kryptografie in Deutschland vorzulegen (vgl. Antwort der Bundesregie-
rung auf die Kleine Anfrage auf Bundestagsdrucksache 20/8104).

Die Antwort wurde namens der Bundesregierung mit Schreiben des Bundesministeriums des Innern vom
17. Juli 2025 iibermittelt.

Die Drucksache enthdlt zusdtzlich — in kleinerer Schrifttype — den Fragetext.
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Aus Sicht der Fragesteller zeigen die genannten Vorfille eine zunehmende Be-
drohung durch Hackergruppen sowie fortschreitende Dechiffrierungsmdoglich-
keit im Zusammenhang mit der Quantentechnologie fiir die Sicherheit digita-
ler Vermogenswerte.

1. Sind der Bundesregierung die aktuellen Warnungen vor Sicherheitsrisi-
ken fiir Kryptowdhrungen durch die Entwicklung von Quantencomputern
bekannt, und wenn ja, hat sie sich dazu im Hinblick auf Vermogenswerte
deutscher Privatpersonen sowie privatrechtlicher und 6ffentlicher Unter-
nehmen und Institutionen (sieche Vorbemerkung der Fragesteller) eine
eigene Auffassung gebildet, und wenn ja, wie lautet diese Auffassung?

Das Bundesamt fiir die Sicherheit in der Informationstechnik (BSI) hat bereits
in seinem 2019 erschienenen Leitfaden ,,Blockchain sicher gestalten® auf die
Sicherheitsrisiken fiir Blockchains durch die Entwicklung von kryptografisch
relevanten Quantencomputern hingewiesen und die aus BSI-Sicht zentralen
,Eckpunkte fiir den sicheren Betrieb einer DLT-basierten Kryptowahrung® in
einem Papier zusammengefasst. Die Sicherheitsrisiken fiir Kryptowadhrungen,
stimmen mit den Risiken aller Systeme, die asymmetrische Kryptografie ver-
wenden, iiberein. Die Auffassung zum Risiko durch Quantencomputer des BSI
im Allgemeinen ist, dass es sich um ein sehr ernst zu nehmendes Risiko han-
delt. Diesem Risiko begegnet das BSI, indem iiber die Bedrohung und die Not-
wendigkeit zur Migration auf quantensichere Kryptografie informiert und die
Migration vorangetrieben wird. Die Bundesanstalt fiir Finanzdienstleistungs-
aufsicht (BaFin) beobachtet im Rahmen ihres Aufsichtsmandates die Entwick-
lungen im Bereich Kryptowerte und Quantencomputing und nimmt mogliche
Gefahrdungen der Cybersicherheit sehr ernst.

Zusitzlich wird auf die Vorbemerkung der Bundesregierung zur Kleinen An-
frage des Abgeordneten Edgar Naujok der Fraktion der AfD auf Bundestags-
drucksache 20/8104 verwiesen.

2. Beabsichtigt die Bundesregierung, gezielte Mainahmen zu ergreifen, um
die Sicherheit von Kryptowédhrungen gegeniiber Angriffen durch Quan-
tencomputer zu gewéhrleisten, und wenn ja, welche sind dies, und inner-
halb welchen Zeitraums sollen diese zur Umsetzung kommen?

Die Bundesregierung priift fortlaufend MaBnahmen zur Gewdhrung der Sicher-
heit von Kryptowerten gegeniiber Angriffen mit Quantencomputern.

Im Ubrigen wird auf den Leitfaden des BSI (vgl. Antwort zu Frage 1) im Hin-
blick auf die dort erwdhnten Mal3inahmen verwiesen.

3. Hat die Bundesregierung Erkenntnisse zu spezifischen gegenwirtigen
und sich abzeichnenden Bedrohungslagen durch Hackergruppen und
bzw. oder Quantentechnologie fiir deutsche Vermogenswerte, und wenn
ja, welche sind dies?

9. Hat die Bundesregierung Erkenntnisse zu aus- und inldndischen Hacker-
gruppen, welche eine potenzielle Bedrohung fiir deutsche Investoren in
Kryptowdhrungen darstellen, und wenn ja, welche sind dies?

Die Fragen 3 und 9 werden gemeinsam beantwortet.

Insbesondere nordkoreanische Cyberakteure setzen ihre Angriffsoperationen
gezielt zur Devisenbeschaffung ein, um das stark sanktionierte Regime und
sein Nuklearprogramm zu finanzieren. In der Vergangenheit wurden umgerech-
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net Hunderte Mio. Euro an Kryptowdhrungen durch nordkoreanische Hacker-
gruppen erbeutet. Die diesbeziigliche Bedrohungslage ist insofern anhaltend
hoch. Deutsche Kryptowdhrungsborsen oder Unternechmen sind grundsétzlich
einer abstrakten Gefahr ausgesetzt. Beispielhaft fiir erfolgreiche, nordkoreani-
sche Cyberoperationen sind der 2022 erfolgte Angriff auf das Krypto-Spiel
»Axie Infinity®, bei dem 625 Mio. US-Dollar (zum Zeitpunkt des Diebstahls) in
der Kryptowdhrung Ethereum entwendet wurden. Ein weiteres Beispiel ist der
2024 erfolgte Angriff auf die Kryptobdrse Bybit mit Sitz in Dubai. Dabei wur-
den umgerechnet 1,5 Mrd. US-Dollar in der Kryptowéhrung Ethereum erbeu-
tet.

Eine grundsitzliche Gefahrdung ergibt sich zudem im perspektivischen Einsatz
von Quantencomputing zur Entschliisselung von chiffrierten Daten, bspw. im
Kommunikationsverkehr. Sollte perspektivisch die Quantentechnologie soweit
gebréuchlich entwickelt sein, konnten die heutigen Standardverschliisselungs-
verfahren dadurch teilweise aufgebrochen und damit in dem Umfang obsolet
werden. Die langfristige Sicherstellung der Vertraulichkeit von Daten wire so
nicht mehr vollumféanglich zu gewéhrleisten.

Bzgl. gegenwirtiger Bedrohungslagen durch Hackergruppierungen wird zu-
sétzlich auf das jahrlich durch das Bundeskriminalamt veroffentlichte Bundes-
lagebild Cybercrime und monatlichen Ausfithrungen zur IT-Sicherheitslage des
BSI verwiesen.

4. Sieht die Bundesregierung Handlungsbedarf bei der Regulierung und
Uberwachung von Kryptowéhrungsbérsen, um mégliche Sicherheitslii-
cken zu schlieen und den Schutz der Anleger zu gewihrleisten, und
wenn ja, inwieweit?

Die Cybersicherheit von Kryptoborsen wird durch verschiedene europdische
Verordnungen geregelt, u. a. die MiCA-VO (Markets in Crypto Assets) und die
DORA-VO (Digital Operational Resilience Act). Die Vorschriften erfassen
auch Risiken durch Angriffe mit Quantencomputern. Die BaFin wendet diese
Regelungen und die nationalen Umsetzungsvorschriften im Rahmen ihrer Auf-
sicht an. Insofern besteht kein unmittelbar zusétzlicher Handlungsbedarf.

5. Wie weit ist die Erstellung einer Strategie der Bundesregierung zur Mi-
gration zur Post-Quanten-Kryptografie, welche bis 2026 erstellt werden
soll (siche Vorbemerkung der Fragesteller), gegenwirtig fortgeschritten?

Ende Juni dieses Jahres wurde von der EU-Kommission eine ,,Coordinated Im-
plementation Roadmap for the Transition to Post-Quantum Cryptography* ver-
offentlicht, die von den EU-Mitgliedstaaten im Rahmen der NIS-Kooperations-
gruppe erarbeitet wurde. Die Bundesregierung war gemeinsam mit den Regie-
rungen Frankreichs und Niederlande federfiihrend an der Erstellung dieser Stra-
tegie beteiligt. Aus dieser Roadmap ist die Ableitung zu einer nationalen Road-
map zur Umstellung auf Post-Quanten-Kryptografie avisiert. Zum jetzigen
Zeitpunkt kann zu diesem Prozess noch keine weitere Aussage getroffen wer-
den.
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6. Wird die Strategie der Bundesregierung zur Migration zur Post-Quanten-
Kryptografie gezielt der potenziellen Gefahr fiir Kryptowédhrungen Rech-
nung tragen, und wenn ja, inwiefern, und welche Handlungsmoglichkei-
ten sollen ggf. dafiir herangezogen werden?

Die in der Antwort zu Frage 5 genannte EU-Roadmap macht allgemeine Emp-
fehlungen zur Umstellung auf Post-Quanten-Kryptografie, keine speziellen
Empfehlungen fiir einzelne Anwendungen. Dies wird ggfs. in weiteren Versio-
nen der Roadmap weiter ausgearbeitet. Eine deutsche Strategie wird sich hier-
bei an der EU-Roadmap orientieren.

Mit der Richtlinie ,,Post-Quanten-Kryptografie in die Anwendungen bringen®,
veroffentlicht im Bundesanzeiger vom 30. Dezember 2022, unterstiitzt die Bun-
desregierung auflerdem im Rahmen des Forschungsrahmenprogrammes zur IT-
Sicherheit ,,Digital.Sicher.Souverdn.” und der ,,Agenda Cybersicherheitsfor-
schung® die Migration zur Post-Quanten-Kryptografie.

7. Befassen sich derzeit Behorden des Bundes mit der Analyse von Gefah-
ren fir deutsche Investoren in Kryptowdhrungen und Hackergruppen,
und wenn ja, welche, und welche Kapazitidten werden dafiir aufgewendet
(bitte ggf. aufschliisseln)?

Cyberangriffe richten sich nicht nur gegen staatliche Stellen, sondern auch ge-
zielt gegen Unternehmen aus den unterschiedlichsten Bereichen wie dem Kryp-
towdhrungssektor. Die Aufkldrung von Cyberangriffen und der Schutz deut-
scher Stellen vor Ausspdhung und Sabotage ist zentrale Aufgabe der sicher-
heitsbehordlichen Cyberabwehr. Dies schlieft auch solche Cyberangriffe ein,
die einem staatlichen Akteur zugeordnet werden konnen und sich gegen Unter-
nehmen aus dem Kryptowdhrungssektor richten. Die Cyberabwehrbehdrden
analysieren hierfiir die Angriffe und ordnen sie einem Profil zu, das sowohl die
technischen Féhigkeiten als auch die sozio-politischen Interessen der staat-
lichen Angreifer (mit)einbezieht. Die dafiir eingesetzten personellen und tech-
nischen Kapazitdten variieren im Einzelfall je nach fallspezifischem Informati-
onsaufkommen und ggfs. vorhandenen Ansatzpunkten fiir den Einsatz informa-
tionserhédrtender Maflnahmen bzw. nachrichtendienstlicher Mittel. Da viele zen-
trale Technologien und Sicherheitsldsungen in der Privatwirtschaft entwickelt
werden, kommt ihr ebenfalls eine entscheidende Rolle in der Cyberabwehr zu.
Im Rahmen ihres Aufsichtsmandates analysiert die BaFin ebenfalls laufend Ri-
siken fiir den deutschen Finanzmarkt.

8. Sind Behorden des Bundes bei der Analyse von Gefahren fiir deutsche
Investoren in Kryptowahrungen und Hackergruppen auf europdische und
internationale Zusammenarbeit angewiesen, und wenn ja, inwiefern?

Staatliche Cyberakteure profitieren von der globalen Vernetzung, verfligen iiber
enorme Ressourcen, eine hohe technische Expertise und verfolgen langfristige
Angriffsstrategien. Die Zukunft einer erfolgreichen Cyberabwehr hingt daher
malgeblich von einer erfolgreichen internationalen Zusammenarbeit ab. Sei es
bei der Entwicklung neuer Schutzmechanismen, der Identifikation und Schlie-
Bung von Schwachstellen oder der Abwehr akuter Bedrohungen.

Die Bundesregierung arbeitet daher mit einer Vielzahl europiischer und inter-
nationaler Partner zusammen, um Gefahrdungen der Cybersicherheit von Kryp-
towerten und durch Hackergruppen zu begegnen. Die Bundesregierung koope-
riert u. a. mit anderen EU-Mitgliedstaaten, mit den G7-Partnern und bilateral
mit weiteren Staaten. Die Zusammenarbeit umfasst u. a. den Austausch von In-
formationen und best practices.
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Auch auf Ebene der Sicherheitsbehdrden erfolgt eine konstruktive und enge
Zusammenarbeit mit zahlreichen Behorden auf européischer und internationa-
ler Ebene. In der Vergangenheit wurden u. a. regelméBig Sicherheitshinweise
zu Cyberaktivitidten (Joint Cybersecurity Advisories [JCSA]) gemeinsam mit
internationalen Partnern verdffentlicht, um vor aktuellen Cyberbedrohungen zu
warnen. Die darin aufgefiihrten Erkenntnisse zu Schwachstellen, Angriffsarten
oder Aktivititen von Cyberakteuren ermdglichen es den Betroffenen, priaventi-
ve MaBnahmen zu ergreifen, etwaige Angriffe abzuwehren und mogliche Scha-
den zu begrenzen.

10. Wie bewertet die Bundesregierung die vom BSI empfohlene hybride
Nutzung klassischer und quantensicherer Verfahren zum Schutz vor dem
sogenannten ,,Store Now, Decrypte Later*-Szenario (vgl. Vorbemerkung
der Fragesteller) im Kontext von Kryptowdhrungen?

Hybride Ansétze, die sowohl klassische als auch quantenresistente Algorithmen
kombinieren, sind eine sinnvolle Ubergangslosung, bis quantenresistente Ver-
fahren vollstindig etabliert sind. Die Bundesregierung bewertet daher generell
die Nutzung von hybriden kryptografischen Verfahren als wichtigen Schritt hin
zu sicheren und agilen kryptografischen Infrastrukturen, somit auch bei Krypto-
wahrungen. Um sich vor diesem Szenario zu schiitzen, wird intensiv an Post-
Quanten-Kryptografie geforscht, die auch gegen Angriffe von Quantencompu-
tern resistent sind. Das BSI hat zudem bereits im Dezember 2021 den Leitfaden
Kryptografie quantensicher gestalten verdffentlicht. Dieser aktualisiert die im
April 2020 veréffentlichten Handlungsempfehlungen fiir die ,,Migration zu
Post-Quanten-Kryptografie®, ergénzt sie und ordnet sie durch eine ausfiihrliche
Darstellung der Hintergriinde ein.

11. Priift die Bundesregierung derzeit die Einfiihrung gesetzlicher Mindest-
anforderungen an kryptografische Verfahren fiir Betreiber von Krypto-
wihrungsborsen, Wallet-Anbietern oder Smart-Contract-Plattformen im
Hinblick auf die Post-Quanten-Sicherheit, und wenn ja, inwiefern, und in
welchem regulatorischen Rahmen sollen diese ggf. umgesetzt werden
(z. B. Bundesanstalt fiir Finanzdienstleistungsaufsich (BaFin), EU-MiCA
(Markets in Crypto-Assets Regulation), IT-Sicherheitsgesetz)?

Es wird auf die Antworten zu den Fragen 1 und 2 verwiesen.

12. Beabsichtigt die Bundesregierung, MaBBnahmen zu ergreifen, um Betrei-
ber von Kryptowdhrungsborsen und Wallet-Dienstleistern bei der Migra-
tion zu quantensicheren Kryptoverfahren zu unterstiitzen — insbesondere
hinsichtlich der in TR-02102-1 empfohlenen Verfahren, und wenn ja,
welche sind dies, und innerhalb welchen Zeitraums sollen diese durchge-
fiihrt werden?

Die Bundesregierung sensibilisiert die Finanzmarktteilnehmer regelméBig fiir
die Herausforderungen des Quantencomputings, insbesondere im Hinblick auf
die Cybersicherheit. So hat der Prasident der BaFin mehrfach auf die notwendi-
ge Beschiftigung der Finanzindustrie mit der Gefdhrdung von Verschliisse-
lungstechniken durch Quantencomputing hingewiesen. Das BSI hat die Weiter-
entwicklung der Kryptobibliothek Botan unterstiitzt und damit allgemein die
Verfiigbarkeit sicher implementierter Post-Quanten-Algorithmen verbessert.
Die Bibliothek ist Open Source und steht damit jedem — Betreibern von Kryp-
towahrungsborsen und Wallet-Dienstleistern eingeschlossen — zur freien Verfii-

gung.
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Im Ubrigen wird auf die Antwort zu Frage 2 verwiesen.

13. Plant die Bundesregierung, die in TR-02102-1 genannten quantensiche-
ren Verfahren in nationale Standards fiir Finanzdienstleister zu integrie-
ren, und wenn ja, inwieweit?

Die relevanten Vorgaben sind weitgehend auf EU-Ebene geregelt (insbesondere
DORA-VO). Sollte sich Anpassungsbedarf nationaler Vorschriften zeigen, wird
die Bundesregierung geeignete MaBnahmen priifen.

14. Welche gezielten Strategien verfolgt die Bundesregierung, um sicherzu-
stellen, dass deutsche Kryptowdhrungsinfrastrukturen bis spéitestens
2030 auf quantensichere Kryptografie umgestellt sind, wie es in der
TR-02102-1 empfohlen wird?

Es wird auf die Antworten zu den Fragen 2 und 5 verwiesen.

15. Wie unterstiitzt die Bundesregierung ggf. die Forschung und Entwick-
lung von quantensicheren Kryptoverfahren, insbesondere im Hinblick
auf deren Anwendung in der Blockchain-Technologie und bei Krypto-
wihrungen?

Die Bundesregierung fordert die Erforschung und Entwicklung der Post-Quan-
ten-Kryptografie und der Quantenkommunikation im Rahmen des Forschungs-
rahmenprogramms der Bundesregierung zur IT-Sicherheit ,,Digital.Sicher.Sou-
verdn.” und der ,,Agenda Cybersicherheitsforschung®.

Die Richtlinien ,,Post-Quanten-Kryptografie in die Anwendungen bringen®,
Bundesanzeiger vom 30. Dezember 2022, ,,Sicherer Einsatz von Quanten-kom-
munikation in der Anwendung®, Bundesanzeiger vom 30. Dezember 2022,
»Iransfer und Netzintegration der Quantenkommunikation®, Bundesanzeiger
vom 16. Januar 2025, befinden sich dazu in Umsetzung. Zwei der laufenden
Vorhaben adressieren Anwendungen im Finanzsektor. Das BSI hat zudem in
der Vergangenheit die Implementierungssicherheit von Blockchain-Anwendun-
gen in einer Studie untersucht.

16. Welche Erkenntnisse hat die Bundesregierung ggf. iiber die aktuelle Im-
plementierung quantensicherer Kryptografie in bestehenden Kryptowah-
rungsnetzwerken, und wie wird ggf. deren Wirksamkeit bewertet?

Der Bundesregierung liegen keine Erkenntnisse zur Implementierung quanten-
sicherer Kryptographie in bestehenden ,,Kryptowéhrungsnetzwerken* vor.

17. Beabsichtigt die Bundesregierung, die Empfehlungen der TR-02102-1 in
internationale Kooperationen und Standards einzubringen, um eine glo-
bale Sicherheit von deutschen Investoren in Kryptowdhrungen gegeniiber
Quantencomputern zu gewihrleisten, und wenn ja, in welcher Weise, und
innerhalb welchen Zeitraums?

Das BSI orientiert sich auf Basis eigener Sicherheitsuntersuchungen bei den
Empfehlungen in der TR-02102-1 an internationalen Standards und wirkt auch
als Editor von Standards, um Interoperabilitit zu ermoglichen. Insofern ist eine
gewisse Harmonisierung mit internationalen Standards bereits gewéahrleistet.
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Im Ubrigen wird auf die Antworten zu den Fragen 1 und 2 verwiesen.
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